PROCEDURA POSTEPOWANIA
NA WYPADEK NARUSZEN BEZPIECZENSTWA
DANYCH
DLA FUNDACJI WIDZEWA

1. Kazda osoba upowazniona do przetwarzania danych osobowych, zobowigzana jest
do powiadomienia Administratora, w przypadku stwierdzenia lub podejrzenia naruszenia

ochrony danych osobowych.
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2. Jesli naruszenie dotyczy danych osobowych przetwarzanych w ramach infrastruktury IT,
o kazdym stwierdzonym lub domniemanym naruszeniu bezpieczenstwa danych, nalezy
niezwlocznie poinformowa¢ réwniez Dziat IT (Administratora Systemow Informatycznych/
Informatyka).
3. Do sytuacji wymagajacych powiadomienia, naleza:
a) niewlasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentow,
b) niewlasciwe zabezpieczenie sprzgtu IT oraz oprogramowania przed wyciekiem,
kradzieza
1 utratg danych osobowych,
C) nieprzestrzeganie zasad ochrony danych osobowych przez pracownikow (np.
niestosowanie zasady czystego biurka/ekranu, ochrony hasel, niezamykanie pomieszczen,
szaf, biurek).
4. Do incydentow wymagajacych powiadomienia, naleza:
a) zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie wodg, utrata
zasilania, utrata tgcznosci),
b) zdarzenia losowe wewnetrzne (awarie serwera, komputerow, twardych dyskow,
oprogramowania, pomytki informatykéw, uzytkownikdw, utrata/zagubienie danych),
) umyslne incydenty (wlamanie do systemu informatycznego lub pomieszczen, kradziez
danych/sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym,
swiadome zniszczenie dokumentéw/danych, dziatanie wiruséw 1 innego szkodliwego
oprogramowania).
5. Typowe przyklady incydentdéw wymagajace reakcji:
a) $lady na drzwiach, oknach i szafach wskazujg na probe wtamania,
b) dokumentacja jest niszczona bez uzycia niszczarki,
¢) fizyczna obecno$¢ w budynku lub pomieszczeniach os6b zachowujacych sie podejrzanie,
d) otwarte drzwi do pomieszczen, szaf, gdzie przechowywane sa dane osobowe,
e) ustawienie monitorow pozwalajacych na wglad osob postronnych w dane osobowe,
f) wynoszenie danych osobowych w wersji papierowej i elektronicznej poza siedzibe

Przedsigbiorstwa, bez zgody Pracodawcy/Zleceniodawcy/Administratora,
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g) udostepnienie danych osobowych osobom nicupowaznionym w formie papierowej,

elektronicznej lub ustnej,

h) telefoniczne proby wytudzenia danych osobowych,

1) kradziez, zagubienie komputerow lub CD, twardych dyskow, pendrive, innych no$nikow

danych z danymi osobowymi,

j) maile zachecajgce do ujawnienia identyfikatora i/lub hasta,

K) podejrzenie wirusa komputerowego lub niestandardowe dziatanie komputerow,

I) pozostawianie niezabezpieczonych haset do systemoéw w poblizu komputera, biurka.
6. Osoba, ktora wykryla naruszenie, zobowiazana jest podja¢ czynno$ci niezbe¢dne do
powstrzymania skutkéw naruszenia oraz ujawni¢ wszystkie znane jej okolicznosci, ktore
uzasadniaja podejrzenie o naruszeniu, a takze zabezpieczy¢ wszelkie $lady i dowody
umozliwiajace ustalenie przyczyn oraz ewentualnych skutkow naruszenia do czasu przybycia
na miejsce osob odpowiedzialnych (np. poprzez: zabezpieczenie dostepu do miejsca zdarzenia,
wstrzymanie pracy na sprzecie, wykonanie wydruku lub zrzutu ekranu monitora,
zabezpieczenie kopii lub wydrukow).
7. W przypadku stwierdzenia naruszenia bezpieczenstwa danych, nalezy zaniecha¢ wszelkich
dziatah mogacych utrudni¢ analiz¢ wystapienia naruszenia i udokumentowanie zdarzenia oraz
nie opuszcza¢ bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia 0s6b
odpowiedzialnych.
8. Powiadomienie o naruszeniu powinno zawiera¢ w szczegdlnosci:

a) czas i miejsce naruszenia,

b) kategorie danych oraz przyblizona liczbe 0sob, ktorych dotyczy naruszenie,

C) opis naruszenia,

d) mozliwe konsekwencje naruszenia,

e) informacje o ewentualnym podjeciu srodkow zaradczych.
9. Wystapienie kazdego naruszenia powinno zosta¢ w odpowiedni sposob udokumentowane.
Z prowadzonego postgpowania sprawdzajacego Administrator Danych (lub inna osoba
odpowiedzialna lub upowazniona przez Administratora) powinien sporzadzi¢ Raport. Wzor

Raportu z naruszenia stanowi zalgcznik nr 1.
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10. Niezaleznie od tego, czy dane naruszenie zostanie zgloszone do organu nadzorczego
(Prezesa Urzgdu Ochrony Danych Osobowych), fakt jego zaistnienia powinien zosta¢ rowniez
odnotowany w Rejestrze incydentow/naruszen, stanowigcym zalacznik nr 2.
11. Organem wtlasciwym do zglaszania naruszen ochrony danych osobowych jest Prezes
Urzedu Ochrony Danych Osobowych (Prezes UODO). Zgloszenia mozna dokona¢ na 4
sposoby:

1) Elektronicznie poprzez wypelienie dedykowanego formularza elektronicznego

dostepnego pod adresem: https://www.biznes.gov.pl/pl/opisy-procedur/-/proc/889.

2) Elektronicznie poprzez wystanie wypeltnionego formularza na elektroniczng skrzynke

podawcza ePUAP:/UODO/SkrytkaESP.

3) Elektronicznie poprzez wystanie wypetnionego formularza, za pomoca pisma ogélnego

dostepnego na_ platformie biznes.qgov.pl (Jak znalezé Urzad w formularzu pisma

ogdlnego?)lub platformie epuap.gov.pl.

4) Tradycyjna poczta wysytajac wypehiony formularz na adres Urzedu.

Zalacznik nr 1
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https://www.biznes.gov.pl/pl/opisy-procedur/-/proc/889
https://epuap.gov.pl/
https://epuap.gov.pl/
https://ewnioski.biznes.gov.pl/suppliant/id/0000/wniosek,45
https://uodo.gov.pl/data/zdjecia/uodo.PNG
https://uodo.gov.pl/data/zdjecia/uodo.PNG
https://epuap.gov.pl/wps/portal/strefa-klienta/katalog-spraw/sprawy-ogolne/ogolne-sprawy-urzedowe-2/pismo-ogolne-do-podmiotu-publicznego-nowe

RAPORT Z NARUSZENIA
W FUNDACJI WIDZEWA Z SIEDZIBA W L.ODZI
AL. MARSZALKA JOZEFA PILSUDSKIEGO 138, 92-230 LODZ

(imig, nazwisko, stanowisko stuzbowe, nazwa uzytkownika - jesli wystepuje)

3. Lokalizacja Zdarzenia: ...........oouiiiiirii i
(nazwa pomieszczenia)

4. Rodzaj naruszenia bezpieczenstwa danych osobowych oraz okoliczno$ci towarzyszace:

(data, podpis Administratora Danych)
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