REGULAMIN OCHRONY DANYCH
OSOBOWYCH
W
FUNDACJI WIDZEWA

SIEDZIBA FUNDACII:
al. Marszatka Jozefa Pitsudskiego 138, 92-230 L6dz

LOKALIZACJA, POD KTORA REALIZOWANE SA CZYNNOSCI ADMINISTRACYJNE
DLA FUNDACIJI WIDZEWA (MIEJSCE PRZETWARZANIA DANYCH) - (FORUM 76):
al. Marszatka Jozefa Pitsudskiego 76, 90-330 LodzZ
Na podstawie art. 24 Rozporzadzenia Parlamentu Europejskiego i Rady UE 2016/679

z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
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z Przetwarzaniem Danych osobowych i w sprawie swobodnego przeplywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogoélne Rozporzadzenie o ochronie danych)
(Dz.U.UE.L.2016.119.1), uznajac, ze jest to proporcjonalne w stosunku do czynnosSci
przetwarzania, wdraza si¢ do stosowania niniejszy Regulamin Ochrony Danych

Osobowych.

Niniejszy Regulamin stanowi wykaz podstawowych obowigzkéw z zakresu przestrzegania

zasad ochrony danych osobowych w Fundacji Widzewa:

1. Pracownikow,
2. Wspotpracownikow,
3. Podmiotéw trzecich, posiadajacych dostep do danych osobowych przetwarzanych

przez Administratora Danych Fundacji Widzewa.

Kazda z w/w os6b powinna zapozna¢ si¢ z ponizszym regulaminem oraz zobowigzaé si¢ do

stosowania zasad w nim zawartych.

ZASADY BEZPIECZNEGO UZYTKOWANIA SPRZETU IT, DYSKOW,

PROGRAMOW
1. W przypadku, gdy uzytkownik przetwarzajacy dane osobowe korzysta ze sprzetu IT,

zobowigzany jest do jego ochrony przed jakimkolwiek zniszczeniem lub uszkodzeniem. Za
sprzet IT rozumie si¢ w szczegolnosci: komputery stacjonarne, monitory, drukarki, skanery,
ksera, laptopy, stuzbowe tablety, smartfony 1 inne telekomunikacyjne koncowe no$niki
danych.

2. Uzytkownik ma obowigzek natychmiast zglosi¢ zagubienie, utrate¢ lub zniszczenie
powierzonego mu Sprzetu IT.

3. Samowolne otwieranie (demontaz) Sprzetu IT, instalowanie dodatkowych urzadzen (np.
twardych dyskow, pamieci) do lub podtaczanie jakichkolwiek niezatwierdzonych urzadzen
do systemu informatycznego jest zabronione.

4. Uzytkownik jest zobowigzany do uniemozliwienia osobom niepowolanym wglad do

danych wys$wietlanych na monitorach komputerowych — Polityka czystego ekranu.
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Przed czasowym opuszczeniem stanowiska pracy, uzytkownik zobowigzany jest wywotac

blokowany hastem wygaszacz ekranu (WINDOWS + L) lub wylogowac si¢ z systemu.

Po zakonczeniu pracy, uzytkownik zobowigzany jest:

a. wylogowac si¢ z systemu informatycznego - nastepnie wytaczy¢ sprzet komputerowy,

b. zabezpieczy¢ stanowisko pracy, w szczegolnosci wszelkg dokumentacje oraz nosniki,
na ktoérych znajduja si¢ dane osobowe.

Jesli uzytkownik jest uprawniony do niszczenia no$nikow, powinien TRWALE zniszczy¢

sam nosnik lub trwale usunaé¢ z niego dane (np. zniszczenie ptyt DVD w niszczarce,

zniszczenie twardego dysku, pendrive).

Uzytkownicy komputerow przenos$nych lub innych telekomunikacyjnych koncowych

no$nikow danych, na ktorych znajdujg si¢ dane osobowe lub z dostepem do danych

osobowych przez internet zobowigzani sa do stosowania zasad bezpieczenstwa.

. ZARZADZANIE UPRAWNIENIAMI

Kazdy uzytkownik z dostgpem do danych osobowych (np. na komputerze, na dysku
sieciowym, w programie lub aplikacji, w poczcie elektronicznej) musi posiadaé¢ swoj
wiasny indywidualny identyfikator - login.

Uzytkownik otrzymuje dostep i odpowiednie uprawnienia do zasobow i aplikacji, na
polecenie przetozonych.

Uzytkownicy nie majg prawa do samodzielnej zmiany uprawnien, np. przydzielenia sobie
uprawnien.

Uzytkownikow obowigzuje zasada pracy na wtasnym koncie. Zabronione jest umozliwianie

pracy innym osobom na koncie innego uzytkownika.

. POLISTYKA HASEL

Hasta powinny sktada¢ si¢ z minimum 8 znakow.
Hasta powinny zawiera¢ duze litery + mate litery + cyfry (lub znaki specjalne).
Hasta nie moga by¢ tatwe do odgadnigcia. Nie powinny by¢ powszechnie uzywanymi

stowami. W szczeg6lnos$ci nie nalezy, jako hasel, wykorzystywac: dat, imion i nazwisk os6b
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bliskich, imion zwierzat, popularnych dat, popularnych stow, typowych zestawow: 123456,
qwerty.

Hasta nie powinny by¢ ujawnianie innym osobom. Nie nalezy zapisywac haset na kartkach
1 w notesach, nakleja¢ na monitorze komputera, trzymac¢ pod klawiaturag lub w szufladzie.
W przypadku ujawnienia hasta — nalezy natychmiast go zmienic.

Hasta powinny by¢ zmieniane co 30-60 dni. Zmiany hasta dokonuje uzytkownik.

Jezeli system nie wymusza zmiany hasel, uzytkownik zobowigzany jest do samodzielnej

zmiany hasta.

I11. ZABEZPIECZENIE DOKUMENTACJI PAPIEROWEJ Z DANYMI

OSOBOWYMI

Upowaznieni pracownicy sg zobowigzani do stosowania tzw. ,,Polityki czystego biurka”.
Polega ona na zabezpieczaniu (zamykaniu) dokumentow np. w szafach, biurkach,
pomieszczeniach przed kradzieza lub wgladem osdb nieupowaznionych po godzinach pracy
lub podczas ich nieobecno$ci w trakcie godzin pracy.

Upowaznione osoby, pracownicy zobowigzani sg do niszczenia dokumentow 1 wydrukow
w niszczarkach lub utylizacji.

Zabrania si¢ pozostawiania dokumentdw z danymi osobowymi poza zabezpieczonymi
pomieszczeniami, np. w korytarzach, na kserokopiarkach, drukarkach.

Zabrania si¢ wyrzucania niezniszczonych dokumentéw do koszy lub porzucania ich na

zewnatrz np. na terenach publicznych.

IV. ZASADY WYNOSZENIA NOSNIKOW Z DANYMI

1.

Uzytkownicy nie mogg wynosi¢ na zewnatrz organizacji wymiennych elektronicznych
no$nikow informacji z zapisanymi danymi osobowymi bez zgody Administratora Danych.
Do takich no$nikow zalicza si¢: wymienne twarde dyski, pendrive, pltyty CD, DVD, pamigci
typu Flash.

Dane osobowe wynoszone poza organizacj¢ muszg by¢ zaszyfrowane (szyfrowane dyski,
zahastowane pliki).

Nalezy zapewni¢ bezpieczne przewozenie dokumentacji papierowe;.
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W przypadku, gdy dokumenty przewozi pracownik, zobowigzany jest on do zabezpieczenia

przewozonych dokumentow przed zagubieniem i kradzieza.

. ZASADY KORZYSTANIA Z INTERNETU

Uzytkownik zobowigzany jest do korzystania z internetu wytacznie w celach stuzbowych.
Zabrania si¢ zgrywania na dysk twardy komputera oraz uruchamia jakichkolwiek
programéw nielegalnych oraz plikéw pobranych z niewiadomego zrédta. Pliki takie
powinny by¢ S$ciagane tylko za kazdorazowa zgoda osoby upowaznionej do
administrowania infrastrukturg IT (np. ASI) i tylko w uzasadnionych przypadkach.
Uzytkownik ponosi odpowiedzialno$¢ za szkody spowodowane przez oprogramowanie
instalowane z Internetu.

Zabrania si¢ wchodzenia na strony, na ktérych prezentowane sg informacje o charakterze
przestepczym, hackerskim, pornograficznym, lub innym zakazanym przez prawo (na
wigkszosci stron tego typu jest zainstalowane szkodliwe oprogramowanie infekujace
W sposOb automatyczny system operacyjny komputera szkodliwym oprogramowaniem).
Nie nalezy w opcjach przegladarki internetowej wlacza¢ opcji autouzupetniania formularzy
1 zapamigtywania haset.

W przypadku korzystania z szyfrowanego potaczenia przez przegladarke, nalezy zwracac
uwage na pojawienie si¢ odpowiedniej ikonki (ktédka) oraz adresu www rozpoczynajacego
si¢ fraza “https:”. Dla pewnosci nalezy ,klikna¢” na ikonke ktodki i sprawdzi¢, czy
wiascicielem certyfikatu jest wiarygodny witasciciel.

Nalezy zachowac szczeg6lng ostroznos¢ w przypadku podejrzanego zadania lub prosby
zalogowania si¢ na okreslong stron¢ lub podania naszych loginéw 1 haset, PIN-ow,

numerow kart ptatniczych przez Internet.

V1. ZASADY KORZYSTANIA ZPOCZTY ELEKTRONICZNEJ

Przesytanie danych osobowych z uzyciem maila poza organizacj¢ moze odbywac si¢ tylko

przez osoby do tego upowaznione.
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10.

11.

12.

13.

14.

W przypadku przesytania danych osobowych poza Zwigzek nalezy wykorzystywac
mechanizmy kryptograficzne (hastowanie wysytanych dokumentéw lub plikow
zzipowanych, podpis elektroniczny).

W przypadku zabezpieczenia plikéw hastem, obowigzuje minimum 8 znakéw: duze i mate
litery 1 cyfry lub znaki specjalne, a hasto nalezy przesta¢ odrebnym mailem lub inng metoda,
np. telefonicznie lub SMS-em.

Uzytkownicy powinni zwraca¢ szczeg6lng uwage na poprawno$¢ adresu odbiorcy
dokumentu.

Zaleca sig, aby uzytkownik podczas przesytania danych osobowych mailem zawart w tresci
prosbe o potwierdzenie otrzymania i zapoznania si¢ z informacja przez adresata.

Nie nalezy otwiera¢ zatacznikow (plikow) w mailach nadawcow bez weryfikacji tegoz
nadawcy.

Bez weryfikacji wiarygodnosci nadawcy, nie nalezy ,.klika¢” na hiperlinki w mailach, gdyz
moga to by¢ hiperlinki do stron zainfekowanych lub niebezpiecznych. Uzytkownik
»Kklikajac” na taki hiperlink bezwiednie infekuje swdj komputer oraz czesto pozostate
komputery w sieci. W wyniku takiej infekcji moze doj$¢ do powaznych incydentow, tacznie
z pelng utratg danych osobowych lub zaszyfrowaniem przez kryptowirusy.

Nalezy zgtasza¢ informatykowi przypadki podejrzanych e-maili.

Podczas wysytania maili do wielu adresatow jednoczes$nie, nalezy uzy¢ metody ,,Ukryte do
wiadomosci — UDW?”. Zabronione jest rozsylanie maili do wielu adresatow z uzyciem opcji
,, D0 wiadomosci”.

Uzytkownicy powinni okresowo archiwizowac oraz kasowac niepotrzebne maile.

Mail stuzbowy jest przeznaczony wytacznie do wykonywania obowigzkow stuzbowych.
Uzytkownicy majg prawo korzysta¢ z poczty mailowej dla celow prywatnych wytacznie
okazjonalnie 1 powinno by¢ to ograniczone do niezbednego minimum.

Przy korzystaniu z maila, Uzytkownicy maja obowigzek przestrzega¢ prawa wlasnos$ci
przemystowej i prawa autorskiego.

Uzytkownicy nie majg prawa korzysta¢ z maila w celu rozpowszechniania tresci
o charakterze obrazliwym, niemoralnym lub niestosownym wobec powszechnie

obowigzujacych zasad postgpowania.
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15. Uzytkownik bez zgody Prezesa Fundacji nie ma prawa wysyta¢ wiadomos$ci zawierajacych

V
1.

dane osobowe dotyczace Administratora Danych, jego pracownikow czy kontrahentow za

posrednictwem Internetu, w tym przy uzyciu prywatnej elektronicznej skrzynki pocztowe;.

1. OCHRONA ANTYWIRUSOWA

Uzytkownicy zobowigzani sa do skanowania plikéw wprowadzanych z zewngtrznych
no$nikéw programem antywirusowym, jesli system antywirusowy taka funkcje posiada.
Zakazane jest wylaczanie systemu antywirusowego podczas pracy systemu
informatycznego przetwarzajacego dane osobowe.

W przypadku stwierdzenia zainfekowania systemu lub pojawienia si¢ komunikatow ,,np.
Twoéj system jest zainfekowany, zainstaluj program antywirusowy”, uzytkownik
obowigzany jest poinformowaé niezwlocznie o tym fakcie Informatyka lub osobe

upowazniong.

VIIl. INSTRUKCJA POSTEPOWANIA W PRZYPADKU NARUSZENIA

OCHRONY DANYCH OSOBOWYCH

Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest do
powiadomienia o kazdym przypadku stwierdzenia lub podejrzenia naruszenia ochrony
danych osobowych.

Do sytuacji wymagajacych powiadomienia, naleza:

a. niewlasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentow,

b. niewlasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem, kradzieza i
utratg danych osobowych,

C. nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw (np.
niestosowanie zasady czystego biurka, ekranu, ochrony haset, niezamykanie
pomieszczen, szaf, biurek).

Do incydentéw wymagajacych powiadomienia, naleza:

a. zdarzenia losowe zewngtrzne (pozar obiektu/pomieszczenia, zalanie woda, utrata

zasilania, utrata tacznosci),
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zdarzenia losowe wewnetrzne (awarie serwera, komputeréw, twardych dyskow,
oprogramowania, pomytki informatykow, uzytkownikow, utrata, zagubienie danych),

umyslne incydenty (wlamanie do systemu informatycznego lub pomieszczen, kradziez
danych lub sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym,
swiadome zniszczenie dokumentdéw z danymi osobowymi, dzialanie wiruséw i innego

szkodliwego oprogramowania).

4. Typowe przyktady incydentow wymagajace reakcji:

a.
b.

C.

slady na drzwiach, oknach i szafach wskazuja na probg wtamania,

dokumentacja jest masowo niszczona bez uzycia niszczarki,

fizyczna obecno$¢ w budynku lub pomieszczeniach os6b nieupowaznionych do
przebywania w Fundaciji,

otwarte drzwi do pomieszczen, szaf, gdzie przechowywane s3 dane osobowe,
ustawienie monitoréw pozwalajace na wglad osdb postronnych w dane osobowe,
wynoszenie danych osobowych w wersji papierowej 1 elektronicznej na zewnatrz
organizacji bez upowaznienia lub zgody Prezesa Fundacji,

udostgpnienie danych osobowych osobom nieupowaznionym w formie papierowe;,
elektronicznej i ustnej,

telefoniczne proby wyludzenia danych osobowych,

kradziez, zagubienie komputerow lub CD, twardych dyskow, Pendrive, innych
no$nikow z danymi osobowymi,

maile zachgcajace do ujawnienia identyfikatora/hasta,

pojawienie si¢ wirusa komputerowego lub niestandardowe dziatanie komputerow,

pozostawianie niezabezpieczonych haset do systeméw w poblizu komputera, biurka.

IX. OBOWIAZEK ZACHOWANIA POUFNOSCI I OCHRONY DANYCH
OSOBOWYCH

1.

Kazda z 0s6b dopuszczona do przetwarzania danych osobowych jest zobowigzana do:

a.

przetwarzania danych osobowych wylacznie w zakresie 1 celu przewidzianym

w powierzonych przez Administratora zadaniach,
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b. zachowania w tajemnicy danych osobowych, do ktérych ma lub bedzie miata dostep
w zwigzku z wykonywaniem zadan powierzonych przez Prezesa Fundaciji,

c. niewykorzystywania danych osobowych w celach niezgodnych z zakresem i celem
powierzonych zadan przez Prezesa Fundaciji,

d. zachowania w tajemnicy sposobow zabezpieczenia danych osobowych,

e. ochrony danych osobowych przed przypadkowym lub niezgodnym z prawem
zniszczeniem, utrata, modyfikacja danych osobowych, nieuprawnionym ujawnieniem
danych osobowych, nieuprawnionym dostgpem do danych osobowych oraz
przetwarzaniem czy publikowaniem danych na stronach www.

Osoba dopuszczona do przetwarzania danych osobowych odbywa szkolenie z zasad

ochrony danych osobowych.

Osoby zapoznane z trescig niniejszego Regulaminu Ochrony Danych Osobowych

i przeszkolone, zobowigzane sa podpisaé OSWIADCZENIE O POUFNOSCI.

. Zabrania si¢ przekazywania bezposrednio lub przez telefon danych osobowych osobom

nieupowaznionym lub osobom, ktérych tozsamos$ci nie mozna zweryfikowac.

. Zabrania si¢ przekazywania lub ujawniania danych osobom lub instytucjom, ktoére nie moga

wykaza¢ si¢ podstawa statutowa lub prawng dostepu do danych.

. POSTEPOWANIE DYSCYPLINARNE

Przypadki nieuzasadnionego zaniechania obowigzkow wynikajacych z niniejszego
dokumentu, potraktowane beda, jako cigzkie naruszenie obowiazkéw pracowniczych lub
naruszenie zasad wspolpracy.

Postepowanie sprzeczne z powyzszymi zobowigzaniami, moze tez by¢ uznane przez
Administratora za naruszenie przepisoOw karnych, na podstawie Art. 107 Ustawy z dnia 10

maja 2018 r. o ochronie danych osobowych (Dz.U. z 2019 r., poz. 1781 tj.).
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